
关于《网络安全等级保护基本要求

第一部分：安全通用要求》标准解析

上海安言信息技术有限公司
上海市长宁区长宁路855号8楼B座

021-62101209

上
海
安
言
信
息
技
术
有
限
公
司



关于我们
1/6

上
海
安
言
信
息
技
术
有
限
公
司



2/6

上
海
安
言
信
息
技
术
有
限
公
司



3/6

上
海
安
言
信
息
技
术
有
限
公
司



[1] 概述

[2] 技术要求和管理要求

[3] 升版变化

[4] 云计算安全扩要求

[5] 移动互联安全扩展要求

[6] 物联网安全扩展要求

[7] 工业控制系统安全扩展要求

目录
CONTENTS

上
海
安
言
信
息
技
术
有
限
公
司



[1] 概述
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不同等级的安全保护对象

受侵害的客体
对客体的侵害程度

一般损害 严重损害 特别严重损害

公民、法人和其他组
织的合法权益 第一级 第二级 第三级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级

网络基
础设施

信息系
统

大数据
云计算
平台

物联网
工控系
统等
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不同等级的安全保护能力

技术类安全要

求与提供的技

术安全机制有

关，主要通过

部署软硬件并

正确的配置其

安全功能来实

现

管理类安全要求

与各种角色参与

的活动有关，主

要通过控制各种

角色的活动，从

政策、制度、规

范、流程以及记

录等方面做出规

定来实现

技术要求

管理要求

安全保护能力

第一级:用户自主保护级

第二级:系统审计保护级

第三级:安全标记保护级

第四级:结构化保护级

第五级:访问验证保护级
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安全要求的选择和使用

G的级别与系统级
别一致

S和A的级别根据对
象不同、关注重点不
同可以适当降低级别
要求

安全保护

等级
定级结果的组合

第一级 S1A1G1

第二级 S1A2G2，S2A2G2，S2A1G2

第三级
S1A3G3，S2A3G3，S3A3G3，

S3A2G3，S3A1G3

第四级

S1A4G4，S2A4G4，S3A4G4，

S4A4G4，S4A3G4，S4A2G4，

S4A1G4

第五级

S1A5G5，S2A5G5，S3A5G5，

S4A5G5，S5A4G5，S5A3G5，

S5A2G5，S5A1G5
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安全要求及属性标识--安全技术要求

技术/管理 分类 安全控制点 属性标识

安全技术要求

物理和环境安全

物理位置选择 G

物理访问控制 G

防盗窃和防破坏 G

防雷击 G

防火 G

防水和防潮 G

防静电 G

温湿度控制 G

电力供应 A

电磁防护 S

网络和通信安全

网络架构 G

通信传输 G

边界防护 G

访问控制 G

入侵防范 G

恶意代码防范 G

安全审计 G

集中管控 G
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安全要求及属性标识--安全技术要求

技术/管理 分类 安全控制点 属性标识

安全技术要求

设备和计算安全

身份鉴别 S

访问控制 S

安全审计 G

入侵防范 G

恶意代码防范 G

资源控制 A

应用和数据安全

身份鉴别 S

访问控制 S

安全审计 G

软件容错 A

资源控制 A

数据完整性 S

数据保密性 S

数据备份恢复 A

剩余信息保护 S

个人信息保护 S
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安全要求及属性标识--安全管理要求

技术/管理 分类 安全控制点 属性标识

安全管理要求

安全策略和管理制度

安全策略 G

管理制度 G

制定和发布 G

评审和修订 G

安全管理机构和人员

岗位设置 G

人员配备 G

授权和审批 G

沟通和合作 G

审核和检查 G

人员录用 G

人员离岗 G

安全意识教育和培训 G

外部人员访问管理 G
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安全要求及属性标识--安全管理要求

技术/管理 分类 安全控制点 属性标识

安全管理要求 安全建设管理

定级和备案 G

安全方案设计 G

产品采购和使用 G

自行软件开发 G

外包软件开发 G

工程实施 G

测试验收 G

系统交付 G

等级测评 G

服务供应商管理 G
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安全要求及属性标识--安全管理要求

技术/管理 分类 安全控制点 属性标识

安全管理要求 安全运维管理

环境管理 G

资产管理 G

介质管理 G

设备维护管理 G

漏洞和风险管理 G

网络与系统安全管理 G

恶意代码防范管理 G

配置管理 G

密码管理 G

变更管理 G

备份与恢复管理 G

安全事件处置 G

应急预案管理 G
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[2] 技术要求和
管理要求
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技术要求
技术要求 第一级 第二级 第三级 第四级

物理和环境安全

地理位置选择 0 2 2 2
物理访问控制 1 1 1 2
防盗窃和防破坏 1 2 3 3
防雷击 1 1 2 2
防火 1 2 3 3
防水和防潮 1 2 3 3
防静电 0 1 2 2
温湿度控制 1 1 1 1
电力供应 1 2 3 4
电磁防护 0 1 2 2

网络和通信安全

网络架构 2 4 5 6
通信传输 1 1 2 4
边界防护 1 1 4 5
访问控制 3 4 5 3
入侵防范 0 1 4 4
恶意代码防范 0 0 2 2
安全审计 0 3 5 4
集中管控 0 0 6 6
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技术要求 第一级 第二级 第三级 第四级

设备和计算安全

身份鉴别 2 3 4 4

访问控制 3 4 7 7

安全审计 0 3 5 5

入侵防范 2 4 5 5

恶意代码防范 1 1 1 1

资源控制 0 1 4 4

应用和数据安全

身份鉴别 2 4 5 6

访问控制 3 3 7 7

安全审计 0 3 5 5

软件容错 1 2 3 3

资源控制 0 3 4 4

数据完整性 1 1 2 3

数据保密性 0 0 2 3

数据备份恢复 1 2 3 4

剩余信息保护 0 1 2 2

个人信息保护 0 2 2 2

技术要求
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管理要求 第一级 第二级 第三级 第四级

安全策略和管理制度

安全策略 0 0 1 1

管理制度 1 2 3 3

制定和发布 0 2 2 2

评审和修订 0 1 1 1

安全管理机构和人员

岗位设置 1 2 3 3

人员配备 1 1 2 3

授权和审批 1 2 3 3

沟通和合作 0 3 3 2

审核和检查 0 1 3 3

人员录用 1 2 3 4

人员离岗 1 1 2 2

安全意识教育和培
训 1 1 2 2

外部人员访问管理 1 3 4 5

管理要求
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管理要求 第一级 第二级 第三级 第四级

安全建设管理

定级和备案 1 4 4 4
安全方案设计 1 3 3 3
产品采购和使用 1 2 3 4
自行软件开发 0 2 7 7
外包软件开发 0 0 3 3
工程实施 1 2 3 3
测试验收 1 2 2 2
系统交付 2 3 3 3
等级测评 0 3 3 3
服务供应商选择 2 2 3 3

安全运维管理

环境管理 2 3 3 4
资产管理 0 1 3 3
介质管理 1 2 2 2
设备维护管理 1 2 4 4
漏洞和风险管理 1 1 2 2
网络和系统安全管理 2 5 9 9
恶意代码防范管理 2 2 3 3
配置管理 0 1 2 2
密码管理 0 2 1 1
变更管理 0 1 3 3
备份与恢复管理 2 3 3 3
安全事件处置 2 3 4 4
应急预案管理 0 3 4 4
外包运维管理 0 2 4 4

管理要求
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升版变化[3]
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标准名称变化

GB/T 22239.1-2017 信息安全技术 网络安

全等级保护基本要求 第1部分 安全通用要求

GB/T 22239.2-2017 信息安全技术 网络安全等级保护
基本要求 第2部分 云计算安全扩展要求

GB/T 22239.3-2017 信息安全技术 网络安全等级保护
基本要求 第3部分 移动互联安全扩展要求

GB/T 22239.4-2017 信息安全技术 网络安全等级保护
基本要求 第4部分 物联网安全扩展要求

GB/T 22239.5-2017 信息安全技术 网络安全等级保护
基本要求 第5部分 工业控制安全扩展要求

GB/T 22239.6-2017 信息安全技术 网络安全等级保护
基本要求 第6部分 大数据安全扩展要求

GB/T 22239-2008 

信息安全技术 信息系统

安全等级保护基本要求
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安全控制项变化

旧版

技术要求

物理安全

网络安全

主机安全

应用安全

数据安全及备份恢复

管理要求

安全管理制度

安全管理机构

人员安全管理

系统建设管理

系统运维管理

新版

物理和环境安全

技术要求
网络和通信安全

设备和计算安全

应用和数据安全

安全策略和管理制度

管理要求
安全管理机构和人员

安全建设管理

安全运维管理
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第三级安全要求示例

旧版-技术要求

控制域 控制项 控制点

物理安全

物理位置的选择 2

物理访问控制 4

防盗窃和防破坏 6

防雷击 3

防火 3

防水和防潮 4

防静电 2

温湿度控制 1

电力供应 4

电磁防护 3

新版-技术要求

控制点 控制项 控制域

2 物理位置的选择

物理和环境
安全

1 物理访问控制

3 防盗窃和防破坏

2 防雷击

3 防火

3 防水和防潮

2 防静电

1 温湿度控制

3 电力供应

2 电磁防护

控制项内容发生变化

控制项内容未发生变化
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旧版-技术要求

控制域 控制项 控制点

网络安全

结构安全 7

访问控制 8

安全审计 4

边界完整性检查 2

入侵防范 2

恶意代码防范 2

网络设备防护 8

新版-技术要求

控制点 控制项 控制域

5 网络架构

网络和通信
安全

2 通信传输

4 边界防护

5 访问控制

4 入侵防范

2 恶意代码防范

5 安全审计

6 集中管控

第三级安全要求示例

为新版本新增内容
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旧版-技术要求

控制域 控制项 控制点

主机安全

身份鉴别 7

访问控制 7

安全审计 6

剩余信息保护 2

入侵防范 3

恶意代码防范 3

资源控制 5

新版-技术要求

控制点 控制项 控制域

4 身份鉴别

设备和计算
安全

7 访问控制

5 安全审计

5 入侵防范

1 恶意代码防范

4 资源控制

第三级安全要求示例

为旧版删除控制项
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旧版-技术要求

控制域 控制项 控制点

应用安全

身份鉴别 5

访问控制 6

安全审计 4

剩余信息保护 2

通信完整性 1

通信保密性 2

抗抵赖 2

软件容错 2

资源控制 7

数据安全及
备份恢复

数据完整性 2

数据保密性 2

备份和恢复 4

新版-技术要求

控制点 控制项 控制域

5 身份鉴别

应用和数据
安全

7 访问控制

5 安全审计

3 软件容错

4 资源控制

2 数据完整性

2 数据保密性

3 备份和恢复

2 剩余信息保护

2 个人信息保护

第三级安全要求示例

为新版本新增内容

上
海
安
言
信
息
技
术
有
限
公
司



旧版-管理要求
控制域 控制项 控制点

安全管理制
度

管理制度 4

制定和发布 5

评审和修订 2

安全管理机
构

岗位设置 4

人员配备 3

授权和审批 4

沟通和合作 5

审核和检查 4

人员安全管
理

人员录用 4

人员离岗 3

人员考核 3

安全意识教育和培训 4

外部人员访问管理 2

新版-管理要求
控制点 控制项 控制域

1 安全策略

安全策略和
管理制度

3 管理制度

2 制定和发布

1 评审和修订

3 岗位设置

安全管理机
构和人员

2 人员配备

3 授权和审批

3 沟通和合作

3 审核和检查

3 人员录用

2 人员离岗

2 安全意识教育和培训

4 外部人员访问管理

第三级安全要求示例
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旧版-管理要求

控制域 控制项 控制点

系统建设管
理

系统定级 4

安全方案设计 5

产品采购和使用 4

自行软件开发 5

外包软件开发 4

工程实施 3

测试验收 5

系统交付 5

系统备案 3

等级测评 4

安全服务商选择 3

新版-管理要求

控制点 控制项 控制域

4 定级和备案

安全建设
管理

3 安全方案设计

3 产品采购和使用

7 自行软件开发

3 外包软件开发

3 工程实施

2 测试验收

3 系统交付

3 等级测评

3 服务供应商选择

第三级安全要求示例
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旧版-管理要求
控制域 控制项 控制点

系统运
维管理

环境管理 4

资产管理 4

介质管理 6

设备管理 5

监控管理和安全管理中心 3

网络安全管理 8

系统安全管理 7

恶意代码防范管理 4

密码管理 1

变更管理 4

备份与恢复管理 5

安全事件处置 6

应急预案管理 5

新版-管理要求
控制点 控制项 控制域

3 环境管理

安全运
维管理

3 资产管理

2 介质管理

4 设备维护管理

2 漏洞和风险管理

9 网络和系统安全管理

3 恶意代码防范管理

2 配置管理

1 密码管理

3 变更管理

3 备份与恢复管理

4 安全事件处置

4 应急预案管理

4 外包运维管理

第三级安全要求示例
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新增扩展要求

安全通用要求

云计算

移动互联

物联网

工业控制

大数据
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[4] 云计算安全扩展要求
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类 子类 第一级 第二级 第三级 第四级

物理和环境安全

物理位置选择 / 扩展 扩展 扩展
物理访问控制 继承 继承 继承 继承

防盗窃和防破坏 继承 继承 继承 继承
防雷击 继承 继承 继承 继承

防火 继承 继承 继承 继承
防水和防潮 继承 继承 继承 继承

防静电 / 继承 继承 继承
温湿度控制 继承 继承 继承 继承

电力供应 继承 继承 继承 继承
电磁防护 / 继承 继承 继承

网络和通信安全

网络架构 继承 扩展 扩展 扩展
通信传输 继承 继承 继承 继承
边界防护 继承 继承 继承 继承
访问控制 继承 扩展 扩展 扩展
入侵防范 / 扩展 扩展 扩展

恶意代码防范 / / 继承 继承
安全审计 / 继承 扩展 扩展
集中管控 / / 继承 继承

设备和计算安全

身份鉴别 继承 扩展 扩展 扩展
访问控制 继承 扩展 扩展 扩展
安全审计 / 扩展 扩展 扩展
入侵防范 继承 扩展 扩展 扩展

恶意代码防范 继承 继承 扩展 扩展
资源控制 / 扩展 扩展 扩展

镜像和快照保护 / 增加 增加 增加

注：“/”代表此级别的控制点没有要求项；“继承”代表此级别的控制点要求项完全继承22239.1；“扩展”代表此级别的控制
点要求项对于22239.1有扩展；“增加”代表此级别的控制点对于22239.1为新增控制点。
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类 子类 第一级 第二级 第三级 第四级

应用和数据安全

身份鉴别 继承 继承 继承 继承
访问控制 继承 继承 继承 继承
安全审计 / 扩展 扩展 扩展
软件容错 继承 继承 继承 继承
资源控制 / 扩展 扩展 扩展
接口安全 / 增加 增加 增加

数据完整性 继承 扩展 扩展 扩展
数据保密性 / / 扩展 扩展

数据备份恢复 继承 扩展 扩展 扩展
剩余信息保护 / 继承 扩展 扩展
个人信息保护 / 继承 继承 继承

安全策略和管理制度

安全策略 / / 继承 继承
管理制度 继承 继承 继承 继承

制定和发布 继承 继承 继承 继承
评审和修订 / 继承 继承 继承

安全管理机构和人员

岗位设置 继承 继承 继承 继承
人员配备 继承 继承 继承 继承

授权和审批 继承 扩展 扩展 扩展
沟通和合作 / 继承 继承 继承
审核和检查 / 继承 继承 继承

人员录用 继承 继承 继承 继承
人员离岗 继承 继承 继承 继承

安全意识教育和培训 继承 继承 继承 继承
外部人员访问管理 继承 继承 继承 继承
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类 子类 第一级 第二级 第三级 第四级

系统安全建设管理

系统定级和备案 继承 继承 继承 继承
安全方案设计 继承 继承 扩展 扩展

产品采购和使用 继承 继承 继承 继承
自行软件开发 / 继承 继承 继承
外包软件开发 / 继承 继承 继承

工程实施 继承 继承 继承 继承
测试验收 继承 扩展 扩展 扩展
系统交付 继承 继承 继承 继承
等级测评 / 继承 继承 继承

服务供应商选择 继承 继承 继承 继承
云服务商选择 / 增加 增加 增加

供应链管理 / 增加 增加 增加

系统安全运维管理

环境管理 继承 继承 继承 继承
资产管理 / 继承 继承 继承
介质管理 继承 继承 继承 继承

设备维护管理 继承 继承 继承 继承
漏洞和风险管理 继承 继承 继承 继承

网络和系统安全管理 继承 继承 继承 继承
恶意代码防范管理 继承 继承 继承 继承

配置管理 / 继承 继承 继承
密码管理 / 继承 继承 继承
变更管理 / 继承 继承 继承

备份与恢复管理 继承 继承 继承 继承
安全事件处置 继承 继承 继承 继承
应急预案管理 / 继承 继承 继承
外包运维管理 / 继承 继承 继承

监控和审计管理 / / 增加 增加
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[5] 移动互联安全扩展要求
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类 子类 第一级 第二级 第三级 第四级

物理和环境安全

物理位置选择 扩展 扩展 扩展 扩展
物理访问控制 继承 继承 继承 继承

防盗窃和防破坏 继承 继承 继承 继承
防雷击 继承 继承 继承 继承

防火 继承 继承 继承 继承
防水和防潮 继承 继承 继承 继承

防静电 继承 继承 继承 继承
温湿度控制 继承 继承 继承 继承

电力供应 继承 继承 继承 继承
电磁防护 继承 继承 继承 继承

网络和通信安全

网络架构 扩展 扩展 扩展 扩展
通信传输 扩展 扩展 扩展 扩展
边界防护 扩展 扩展 扩展 扩展
访问控制 扩展 扩展 扩展 扩展
入侵防范 继承 扩展 扩展 扩展

恶意代码防范 继承 继承 继承 继承
安全审计 继承 扩展 扩展 扩展
集中管控 继承 继承 继承 继承

网络设备防护 --- 增加 增加 增加

设备和计算安全

身份鉴别 扩展 扩展 扩展 扩展
移动终端管控 --- --- 增加 增加

应用管控 增加 增加 增加 增加
访问控制 继承 继承 继承 继承
安全审计 继承 继承 扩展 扩展
入侵防范 扩展 扩展 扩展 扩展

恶意代码防范 扩展 扩展 扩展 扩展
资源控制 继承 扩展 扩展 扩展
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类 子类 第一级 第二级 第三级 第四级

应用和数据安全

身份鉴别 继承 扩展 扩展 扩展
软件审核与检测 --- 增加 增加 增加

访问控制 继承 继承 继承 继承
安全审计 继承 继承 继承 继承
软件容错 继承 继承 继承 继承
资源控制 继承 继承 继承 继承

数据完整性 扩展 扩展 扩展 扩展
数据保密性 继承 扩展 扩展 扩展

数据备份恢复 继承 继承 扩展 扩展
剩余信息保护 继承 继承 继承 继承
个人信息保护 继承 继承 继承 继承

安全策略和管理制度

安全策略 继承 继承 继承 继承
管理制度 扩展 扩展 扩展 扩展

制定和发布 继承 继承 继承 继承
评审和修订 继承 继承 继承 继承

安全管理机构和人员

岗位设置 扩展 扩展 扩展 扩展
人员配备 继承 继承 扩展 扩展

授权和审批 继承 扩展 扩展 扩展
沟通和合作 继承 继承 继承 继承
审核和检查 继承 继承 继承 继承

人员录用 继承 继承 继承 继承
人员离岗 继承 继承 继承 继承

安全意识教育和培训 扩展 扩展 扩展 扩展
外部人员访问管理 继承 继承 继承 继承
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类 子类 第一级 第二级 第三级 第四级

安全管理机构和人员

系统定级和备案 继承 继承 继承 继承
安全方案设计 扩展 扩展 扩展 扩展

产品采购和使用 扩展 扩展 扩展 扩展
自行软件开发 继承 继承 继承 继承

移动应用软件开发 --- 增加 增加 增加
外包软件开发 继承 继承 继承 继承

工程实施 扩展 扩展 扩展 扩展
测试验收 扩展 扩展 扩展 扩展
系统交付 扩展 扩展 扩展 扩展
等级测评 继承 继承 继承 继承

服务供应商选择 扩展 扩展 扩展 扩展

安全运维管理

环境管理 继承 继承 继承 继承
资产管理 继承 继承 扩展 扩展
介质管理 继承 继承 继承 继承

设备维护管理 扩展 扩展 扩展 扩展
漏洞和风险管理 扩展 扩展 扩展 扩展

网络和系统安全管理 继承 继承 继承 继承
应用软件来源管理 --- 增加 增加 增加
恶意代码防范管理 扩展 扩展 扩展 扩展

配置管理 继承 继承 扩展 扩展
监控和审计管理 继承 继承 增加 增加

密码管理 继承 继承 继承 继承
变更管理 继承 继承 继承 继承

备份与恢复管理 扩展 扩展 扩展 扩展
安全事件处置 继承 扩展 扩展 扩展
应急预案管理 继承 继承 继承 继承
外包运维管理 继承 继承 继承 继承
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[6] 物联网安全扩展要求
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类 子类 第一级 第二级 第三级 第四级

物理和环境
安全

物理位置选择 / 继承 继承 继承
物理访问控制 继承 继承 继承 继承

防盗窃和防破坏 继承 继承 继承 继承
防雷击 继承 继承 继承 继承

防火 继承 继承 继承 继承
防水和防潮 继承 继承 继承 继承

防静电 / 继承 继承 继承
温湿度控制 继承 继承 继承 继承

电力供应 继承 继承 继承 继承
电磁防护 / 继承 继承 继承

终端感知节点（包括RFID标签） 增加 增加 增加 增加
感知层网关节点（包括RFID读写器） 增加 增加 增加 增加

网络和通信
安全

网络架构 继承 继承 继承 继承
通信传输 继承 继承 继承 继承
边界防护 继承 继承 继承 继承
访问控制 继承 继承 继承 继承
入侵防范 / 继承 继承 继承

恶意代码防范 / / 继承 继承
安全审计 / 继承 继承 继承
集中管控 / / 继承 继承

数据源认证 增加 增加 增加 增加
异构网安全接入 增加 增加 增加 增加

感知设备访问控制 / 增加 增加 增加
组认证 / / 增加 增加

设备和计算
安全

身份鉴别 继承 继承 继承 继承
访问控制 继承 继承 继承 继承
安全审计 / 继承 继承 继承

剩余信息保护 / / 继承 继承
入侵防范 继承 继承 继承 继承

恶意代码防范 继承 继承 继承 继承
资源控制 / 继承 继承 继承
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类 子类 第一级 第二级 第三级 第四级

设备和计算安全
集中管控 / / 继承 继承

终端感知节点（包括RFID标签）的设备安全 / / 增加 增加
感知网关节点（包括RFID读写器）的设备安全 / / 增加 增加

应用和数据安全

访问控制 增加 增加 增加 增加
安全审计 / 继承 继承 继承
软件容错 继承 继承 继承 继承
资源控制 / 继承 增加 增加

数据完整性 增加 增加 增加 增加
数据保密性 / 增加 增加 增加

数据备份恢复 继承 继承 继承 继承
剩余信息保护 / 继承 继承 继承
个人信息保护 / 继承 继承 继承

数据生命周期保护 / 继承 继承 继承
数据可用性 增加 增加 增加 增加
数据可用性 增加 增加 增加 增加

安全策略和管理制度
安全策略 / / 继承 继承
管理制度 继承 继承 继承 继承

制定和发布 继承 继承 继承 继承
评审和修订 / 继承 继承 继承

安全管理机构和人员

岗位设置 继承 继承 继承 继承
人员配备 继承 继承 继承 继承

授权和审批 继承 继承 继承 继承
沟通和合作 / 继承 继承 继承
审核和检查 / 继承 继承 继承

人员录用 继承 继承 继承 继承
人员离岗 继承 继承 继承 继承

安全意识教育和培训 继承 继承 继承 继承
外部人员访问管理 继承 继承 继承 继承
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类 子类 第一级 第二级 第三级 第四级

系统安全建设管理

安全方案设计 继承 继承 继承 继承
产品采购和使用 继承 继承 继承 继承

自行软件开发 / 继承 继承 继承
外包软件开发 继承 继承 继承 继承

工程实施 继承 继承 继承 继承
测试验收 继承 继承 继承 继承
系统交付 继承 继承 继承 继承
等级测评 / 继承 继承 继承

服务供应商选择 继承 继承 继承 继承
供应链管理 / 继承 继承 继承

自行研发感知设备（包括RFID） 增加 增加 增加 增加
外包研发感知设备（包括RFID） 增加 增加 增加 增加

系统安全运维管理

环境管理 继承 继承 继承 继承
资产管理 / 继承 继承 继承
介质管理 继承 继承 继承 继承

设备维护管理 继承 继承 继承 继承
漏洞和风险管理 继承 继承 继承 继承

网络和系统安全管理 继承 继承 继承 继承
恶意代码防范管理 继承 继承 继承 继承

配置管理 / 继承 继承 继承
密码管理 / 继承 继承 继承
变更管理 / 继承 继承 继承

备份与恢复管理 继承 继承 继承 继承
安全事件处置 继承 继承 继承 继承
应急预案管理 / 继承 继承 继承
外包运维管理 / 继承 继承 继承

监控和审计管理 / 继承 继承 继承
感知设备（包括RFID）环境管理 增加 增加 增加 增加

感知设备（包括RFID）监控管理和安全管理中心 / 增加 增加 增加
感知设备（包括RFID）备份与恢复管理 增加 增加 增加 增加
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[7] 工业控制安全扩展要求
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类 子类 第一级 第二级 第三级 第四级

网络和通信安全

网络架构 / 扩展 扩展 扩展

通信传输 / 扩展 扩展 扩展

无线使用控制 增加 增加 增加 增加

访问控制 扩展 扩展 扩展 扩展

入侵防范 / 扩展 扩展 扩展

恶意代码防范 / / 扩展 扩展

安全审计 扩展 扩展 扩展 扩展

设备和计算安全

身份鉴别 扩展 扩展 扩展 扩展

访问控制 扩展 扩展 扩展 扩展

安全审计 沿用 沿用 沿用 沿用

入侵防范 沿用 沿用 沿用 沿用

恶意代码防范 扩展 扩展 扩展 扩展

资源控制 扩展 扩展 扩展 扩展

应用和数据安全

身份鉴别 沿用 沿用 沿用 沿用

访问控制 沿用 沿用 沿用 沿用

安全审计 沿用 沿用 沿用 沿用

软件容错 沿用 沿用 沿用 沿用

资源控制 / 沿用 沿用 沿用

数据完整性 沿用 沿用 沿用 沿用

数据保密性 扩展 增加 扩展 扩展

数据备份恢复 沿用 沿用 沿用 沿用

剩余信息保护 / 沿用 沿用 沿用

生产管理层网络防护要求

上
海
安
言
信
息
技
术
有
限
公
司



类 子类 第一级 第二级 第三级 第四级

网络和通信安全

网络架构 扩展 扩展 扩展 扩展

通信传输 / 扩展 扩展 扩展

无线使用控制 增加 增加 增加 增加

访问控制 扩展 扩展 扩展 扩展

入侵防范 扩展 扩展 扩展 扩展

恶意代码防范 / / / /

安全审计 扩展 扩展 扩展 扩展

设备和计算安全

身份鉴别 扩展 扩展 扩展 扩展

访问控制 扩展 扩展 扩展 扩展

安全审计 扩展 扩展 扩展 扩展

入侵防范 扩展 扩展 扩展 扩展

恶意代码防范 扩展 扩展 扩展 扩展

资源控制 扩展 扩展 扩展 扩展

应用和数据安全

身份鉴别 扩展 扩展 扩展 扩展

访问控制 扩展 扩展 扩展 扩展

安全审计 扩展 扩展 扩展 扩展

软件容错 扩展 扩展 扩展 扩展

资源控制 扩展 扩展 扩展 扩展

数据完整性 扩展 扩展 扩展 扩展

数据保密性 增加 增加 扩展 扩展

数据备份恢复 扩展 扩展 扩展 扩展

剩余信息保护 / 扩展 扩展 扩展

过程监控层网络防护要求

上
海
安
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信
息
技
术
有
限
公
司



类 子类 第一级 第二级 第三级 第四级

网络和通信安全

网络架构 扩展 扩展 扩展 扩展

通信传输 / 扩展 扩展 扩展

无线使用控制 增加 增加 增加 增加

访问控制 扩展 扩展 扩展 扩展

入侵防范 / 扩展 扩展 扩展

恶意代码防范 / 扩展 扩展 扩展

安全审计 扩展 扩展 扩展 扩展

设备和计算安全

身份鉴别 / / 扩展 扩展

访问控制 / / / /

安全审计 扩展 扩展 扩展 扩展

入侵防范 / 扩展 扩展 扩展

恶意代码防范 / / / /

资源控制 / / 扩展 扩展

应用和数据安全

身份鉴别 / / / /

访问控制 / / / /

安全审计 / / / /

软件容错 / / / /

资源控制 / / / /

数据完整性 扩展 扩展 扩展 扩展

数据保密性 / 增加 扩展 扩展

数据备份恢复 扩展 扩展 扩展 扩展

剩余信息保护 / / / /

现场控制层网络防护要求

上
海
安
言
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限
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