
 什么是信息安全等级保护？ 

从外部环境来看，信息安全已经成为近几年信息化建设的热点话

题，如何保障信息系统的安全已经成为国家关注的焦点，从 27 号文

件开始，国家陆续出台了一系列的安全政策和标准，提出了以“适度

安全、分级保护”为核心的等级保护建设思路，公安部、保密局、国

密办以及国信办陆续出台政策，要求国内重要的信息系统应按照等级

保护的办法和要求，进行相关安全防护系统的建设，并于 2007 年启

动了等级保护的定级备案工作。等级保护针对信息安全系统建设的过

程，提出了具体的管理办法和实施指南，并对信息安全系统提出了技

术和管理方面的建设要求。 
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 信息安全等级保护系列标准关系图 



 
等级保护实施内容 

 信息系统等级保护定级方法 

 

 信息系统等级保护实施方法 



 

 

 

企业将在下阶段逐步启动安全等级评估、安全体系设计、安全体系建设和安全运维建设

等活动，各阶段的主要工作应包括： 

 安全等级评估 

该阶段可由企业信息管理部门牵头，应针对企业信息网络进行安全风险评估服务，完成安全

等级评估和安全保障体系的规划工作，具体任务包括： 

对信息系统进行安全等级评估是国家推行等级保护制度的一个重要环节，也是对信息系

统进行安全建设和管理的重要组成部分。通过等级评估可以发现信息系统的安全现状与需要

达到的安全等级或目标的差异，使企业信息系统在在技术和管理方面进行有针对性的加强和

完善，使企业的信息系统安全工作有的放矢。主要评估内容包括： 

 了解企业信息系统的管理、网络和系统安全现状； 

 确定可能对企业信息资产造成危害的威胁； 

 确定威胁实施的可能性； 

 对可能受到威胁影响的资产确定其价值、敏感性和严重性，以及相应的级别，确定

企业哪些信息资产是最重要的； 

 对企业最重要的、最敏感的资产，确定一旦威胁发生其潜在的损失或破坏； 

 明确企业信息系统的已有安全措施的有效性； 

 明晰企业信息系统的安全管理需求。 

 安全体系设计 

企业在完成安全等级评估后，将对等级评估的结果进行全面分析，确认安全需求，并根

据公安部的等级保护基本要求进行方案的设计和规划，主要内容包括： 

 资产分析与赋值：对信息资产、威胁、弱点和安全风险进行总体分析，并根据重要

性确定其赋值。 

 安全需求分析：根据信息系统的安全保护等级，判断信息系统现有的安全保护水平

与国家等级保护管理规范和技术标准之间的差距，提出信息系统的基本安全保护需

求。 

 总体安全设计：形成机构纲领性的安全策略文件，包括确定安全方针，制定安全策

略，以便结合等级保护基本要求和安全保护特殊要求，构建机构信息系统的安全技

术体系结构和安全管理体系结构。 

 安全建设规划：形成可操作的安全建设项目，覆盖国家等级保护的基本要求，同时



也要满足企业的实际需求。 

 安全技术体系结构设计：根据信息系统安全等级保护基本要求、安全需求分析报告、

机构总体安全策略文件等，提出系统需要实现的安全技术措施，形成机构特定的系

统安全技术体系结构，用以指导信息系统分等级保护的具体实现。 

 整体安全管理体系结构设计：根据等级保护基本要求、安全需求分析报告、机构总

体安全策略文件等，调整原有管理模式和管理策略，既从全局高度考虑为每个等级

信息系统制定统一的安全管理策略，又从每个信息系统的实际需求出发，选择和调

整具体的安全管理措施，最后形成统一的整体安全管理体系结构。 

 安全体系建设 

企业应充分结合信息化建设的中长期发展规划和安全建设资金状况，确定各个时期的安

全建设目标，将建设内容组合成不同的项目，然后分阶段完成安全体系的建设，最终实现整

体的安全建设目标，具体过程包括： 

 安全建设目标确定：完成信息化建设中长期发展规划和安全需求分析，提出信息系

统安全建设分阶段目标，制定系统在规划期内所要实现的总体安全目标，制定系统

短期要实现的安全目标，主要解决目前急迫和关键的问题。 

 安全建设内容规划：根据信息系统安全总体方案明确主要的安全建设内容，并将其

适当的分解；组合安全建设内容为不同的安全建设项目，描述项目所解决的主要安

全问题及所要达到的安全目标。 

 形成安全建设项目计划：根据等级保护的建设目标和建设内容，在时间和经费上对

安全建设项目列表进行总体考虑，分到不同的时期和阶段，设计建设顺序，进行投

资估算，形成安全建设项目计划。 

 技术措施实现：完成信息安全产品采购；完成安全控制开发；完成安全控制集成；

完成策略配置；完成总体验收； 

 管理措施实现：完成管理机构和人员的设置；完成管理制度的建设和修订；定期进

行人员安全技能培训；进行安全实施过程管理等内容 

 安全运维建设 

安全运行与维护是等级保护实施过程中确保信息系统正常运行的必要环节，对于企业信

息系统，在安全运维方面，重点是安全运行与维护机构和安全运行与维护机制的建立，环境、

资产、设备、介质的管理，网络、系统的管理，密码、密钥的管理，运行、变更的管理，安

全状态监控和安全事件处置，安全审计和安全检查等内容。 

 


